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Introducao

A Transformacdo Digital (TD) ndo é apenas um chavao. E um tema actual e crucial para todos os agentes
econdmicos, sociais, politicos e culturais em todo o mundo e por maioria de razGes, para os Estados no
seu todo, as Administragdes Publicas Centrais e Locais, incluindo os Governos em todas as suas
dimensdes.

Na origem e no centro da Transformacdo Digital (TD) estdo as pessoas (na qualidade de cidaddos,
utentes, trabalhadores, empresarios — na qualidade de pessoas colectivas) que, movidas pelas suas
crencas, expectativas e direitos consagrados nas ConstituicGes dos Estados, reclamam por um lado, por
mais qualidade dos servicos e maior conforto e facilidade nas suas interacgdes com as Instituicdes
Publicas e, por outro, maior assertividade e racionalidade na aplicacdo do dinheiro dos seus impostos.

Mas, o que realmente é a Transformacdo Digital? Por que € importante para todos os agentes
econdmicos, sociais, politicos e culturais? Que impactos, beneficios e riscos aporta? Por onde comecar
e como planear a sua implementacdo? S3o estas algumas das perguntas que procuraremos responder
em seguida.

O novo paradigma num contexto de Transformacao Digital.

A SINFIC entende que “A tecnologia digital é um parceiro de “negdcio”, isto é, uma oportunidade e ndo
uma ameaga e um custo pesado para as organizagbes enquanto sorvedora de recursos financeiros sem
fim e sem ganhos a vista”.

Em nosso entender, a tecnologia digital (como um todo) apresenta-se neste novo paradigma como um
“enabler”, isto €, um agente facilitador de transformacdo e de mudanca organizacional (que alguns
pensantes e autores de bibliografias de reconhecidos méritos, designam, de NOVO URBANISMO
ORGANIZACIONAL e de NOVO ORDENAMENTO DIGITAL. A transformacdo como qualquer outra que
envolva pessoas, tecnologia e processos, no contexto de modelos de negdcio/operacdes/actividades,
deve ser planeada e gerida rumo a metas, objectivos “smart” e resultados claros que permitam acelerar
a taxa de progresso com sucesso de implementac¢do de estratégias dos lideres governamentais e de
empresas

O papel que a Administracdo Publica pode desempenhar por via da adopc¢do de tecnologias de
vanguarda no seio da sua transformacao digital, é de crucial importancia, porque pode funcionar como
um “driver”, como um impulsionador e uma referéncia para a toda a sociedade civil e para o sector
empresarial em particular.

Trata-se de aproveitar e incorporar os avancos cientificos e tecnoldgicos da area da ciéncia dos dados
e da inteligéncia artificial na adopc¢do de solucdes de melhoria dos servigos publicos, baseadas mais no
conhecimento das realidades e experiéncias dos cidaddos do que nas instituicdes e ideias preexistentes
sobre as situacGes em que os servicos publicos normalmente intervém.

A juncdo da ciéncia dos dados, da aprendizagem automatica e do alto poder computacional constitui
um importante contributo para transformar o elevado manancial de dados disponivel na Administracdao
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Publica, em informacédo relevante (encontrando padrdes) e conhecimento transformador (antecipando
falhas e optimizando acg¢Bes) quer ao nivel dos processos de decisdo, relativos a matérias com impacto
critico na vida dos cidadaos, quer no relativo a melhoria de processos operacionais, reduzindo prazos
e obtendo respostas mais eficazes face a necessidades apresentadas.

Ndo pode serignorado que a criacdo e exploracdo destas novas oportunidades da transformacdo digital
e em particular, nos servicos publicos, com maior producdo de beneficios para os cidaddos e empresas,
exige competéncias humanas e organizacionais especificas, facilitadoras de um ambiente propicio e
capaz de analisar as situacdes e os processos e imaginar e desenhar novas solu¢des, fundadas nas novas
possibilidades de uso da informacdo e capacidades computacionais de processar, aprender e projectar
um novo modelo de acgdo mais inteligente e eficaz.

E neste contexto que a SINFIC estruturou a sua oferta de solu¢des para Empresas e para a
Administracdo Publica.

Enquadramento Metodologico

As sete decisOes que importam rumo a Transformacao Digital

Reinventar a organizacdo (Transformacdo Digital) exige que os lideres (responsdveis publicos,
governamentais e empresariais) tomem decisdes dificeis, que envolvem compromissos, disrupgdes e
rupturas importantes que é tentador menosprezar, adiar ou mesmo, mais grave, ignorar. A diferencga
entre uma transformacdo bem-sucedida com racionalidade de esforcos e o insucesso, estd um
diagnostico bem executado e um plano priorizado realista e viavel alicercado em decisdes bem
estudadas, fundamentadas e equilibradas, bem como também de um plano de contingéncia de gestdo
da transformacdo digital alicercado numa analise de risco adequada a realidade e ao contexto
organizacional.

No contexto de iniciativas de Transformacdo Digital as sete mais importantes decisdes, tém lugar no
decurso das principais 4 fases, designadamente:

e Fase 1: Descobrir, indo ao encontro, do sonho da organizacdo que se pretende transformar
baseado na busca de valor acrescentado — objetivos e metas:

o Decisdo 1: Qual é o prop0sito, o dmbito e quais sdo os objectivos e as metas?

e Fase 2: Definir o programa de transformacdo com enfoque nas necessidades e expectativas
dos cidad3os/utentes/clientes:

o Decisdo 2: Quem vai liderar o esfor¢o?
o Decisdo 3: Como “comunicar” a visdo a outros principais interessados?
o Deciso 4: Onde posicionar a organiza¢éo (a transformar) no ecossistema digital?

o Decisdo 5: Como gerir o processo de transformagéo (reunides de acompanhamento
regulares)?

e Fase 3: Entregar (construir) a mudanga numa base de ecossistema e com parceiros:

o Decisdo 6: Como alocar fundos de forma rapida e dindmica?
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e Fase 4: Reduzir o risco do processo de transformacgdo e maximizar as hipdteses de sucesso:
o Decisdo 7: O que fazer quando...?

A SINFIC esta disponivel para colaborar e ajudar as Organizacdes no desenhar dos seus planos “macro
e micro” associados a Transformacdo Digital. A SINFIC inspira-se em metodologias e “frameworks”
internacionais com vista a adopcdo de tecnologias de ponta e das melhores praticas de gestdo
organizacional.

Disciplinas Técnicas, Tecnologicas e Comportamentais
de Vanguarda na Transformacado Digital

Sdo muitas as disciplinas técnicas, tecnoldgicas e comportamentais disponiveis que ndo podem ser
ignoradas nem esquecidas e que importam considerar, estudar e compreender em que medida as
mesmas sdo determinantes e aportam valor para os fins que se pretendem alcangar.

Em seguida sdo indicadas algumas dessas disciplinas.

Disciplinas Tecnoldgicas

Do lado das disciplinas tecnoldgicas, devem ser consideradas, entre outras, as seguintes:

BIG DATA INTELIGENCIA ARTIFICIAL MACHINE LEARNING CLOUD COMPUTING

INTERNET OF THINGS CYBER SECURITY MONITORIZACI\O TEMPO REAL

Disciplinas Técnicas

Do lado das disciplinas técnicas, ferramentas, normas e referenciais de boas praticas, devem ser
consideradas, entre outras, as seguintes:

COBIT COSO 1S027000 1SO20000

Disciplinas Comportamentais

Do lado das disciplinas comportamentais, individuo e grupos, devem ser consideradas, entre outras, as
seguintes:
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Como corolario e sem incorrer numa simplificacdo exagerada dos temas envolvidos associados ao
desenho de uma estratégia de transformacédo digital, gostariamos de destacar o papel que as disciplinas
da Inteligéncia Artificial, da Ciberseguranca e da Interoperabilidade tém, tendo como pano de fundo,
“Big Data”.

INTELIGENCIA ARTIFICIAL E “MACHINE LEARNING”

Desde que a humanidade (o0 Homem) comecou a viver em sociedade, o cérebro teve de evoluir a fala
como um meio de comunicar com outros cérebros humanos, mas a largura de banda da comunicacado
falada é espantosamente baixa: no maximo, conseguimos dizer 150 palavras por minuto. Assim sendo,
leva-nos imenso tempo a exprimir 0s Nossos pensamentos e apenas conseguimos comunicar uma
muito pequena parte (muito mindscula) do que se passa na nossa mente. Entdo, através da civilizacédo,
os humanos foram inventando técnicas e tecnologia para exteriorizar o conhecimento e fazer avancar
a sociedade: primeiro através da imprensa e dos livros, depois a informatica e agora a web.

Isto explica por que razdo é que o actual desenvolvimento tecnolégico é cada vez mais centrado na
mente, com o objectivo de criar um repositdrio externo de conhecimento, facilmente acessivel, para
facilitar a comunicacdo humana como uma vantagem para aumentar a nossa sobrevivéncia, como
espécie.

A Ultima “ferramenta” neste arsenal é a Inteligéncia Artificial (1A), que pode ser definida de modo geral
como o desenvolvimento de mdquinas que conseguem pensar e aprender. A IA e o pensamento
humano sdao muito diferentes, mas sinergisticos, complementando-se mutuamente. A IA é francamente
melhor a processar grandes quantidades de informacdo quantitativa enquanto os humanos sdo muito
mais intuitivos e conseguem tomar melhores decisdes num ambiente de incerteza. Através da
automatizacdo do processamento de informacao, a IA permitira a evolucdo da sociedade para além das
limitacGes fisicas do corpo e mente dos humanos.

Estejamos todos preparados para ver a IA como parceira tecnoldgica facilitadora da inovacdo,
continuando a mudar tudo na sociedade, a nivel de empregos, processos, empresas, doutrinas sociais
e politicas e 0o modo como vivemos, interagimos e fazemos negdcios.

Em resumo, instanciando ao caso do ensino e aprendizagem a distancia:

As solucdes AIED (Artificial Intelligence in Education) poderdo, entre outras, apoiar os
professores na implementacdo de processos de aprendizagem individualizada em consonancia
com os ritmos e estilos de aprendizagens de cada aluno através da disponibilizacdo de
experiéncias de aprendizagem adaptaveis (Adaptative Learning).
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CIBERSEGURANCA

A disciplina técnica da ciberseguranca tem como dominio de aplicacdo contribuir para que os cidadaos
e 0 pais em geral, use o ciberespaco de uma forma livre, confidvel e segura, através da promocdo da
melhoria continua da ciberseguranca nacional e da cooperacgdo internacional, em articulagcdo com todas
as autoridades competentes, bem como da implementacdo das medidas e instrumentos necessarios a
antecipacdo, a deteccdo, reacgdo e recuperacdo de situacGes que, face a iminéncia ou ocorréncia de
incidentes ou ciberataques, ponham em causa o funcionamento das infraestruturas criticas e os
interesses nacionais.

INTEROPERABILIDADE

O que é interoperabilidade na Administracdo Publica e no mundo empresarial? Trata-se de um
meio/plataforma em contexto de integracdo de componentes, orientada a servigos, com o objectivo
de disponibilizar as organizac¢des, ferramentas para interligacdo entre sistemas que se destaca pelas
seguintes caracteristicas principais:

e Permite a composicdo e disponibilizacdo de servicos electrénicos multicanal mais proximos das
necessidades do cidaddo e empresas, de uma forma 4agil e com economia de escala.

e Promove a reutilizacdo, a partilha e normalizacdo de recursos.

e Principios: Standards aberto, seguranca e disponibilidade.
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Road Map Rumo a Concretizacdao da Transformacao
Digital

(1) “AS-IS” Ponto Fraco e Barreira a Transformacao

Digital?

Eis os pontos que mais podem contribuir para barreiras e pontos fracos a transformacdo digital,
considerando para o efeito, um exemplo de Unidade Orgénica per si (Instituto, Municipio; Secretaria
de Estado, Departamento, Ministério,

Empresas Comerciais, ...)

Muitos sistemas diversos
verticais com  arquitecturas
muito blindadas;

Unidade Organizacional (UO)

Muitas BD  diversas com |
arquitecturas também diversas; | Sis1 «—» Sis2 Sis3 |

Muitas tecnologias diversas e
muitos fornecedores;

Muitos  servidores  diversos — Sis4 (S:IES,J;':/L?_ > SISSE—
(aplicacdes, sistemas operativos, 1

Bd, web) VA/\<I
Cdédigo-fonte de cada sistema, — Sis6 +«—> Sis8 —
propriedade de cada \

fornecedor;

Cada vez que um fornecedor
actualiza versdes, exige voltar a
configurar interfaces com os
demais sistemas e/ou
fornecedores;

Nivel baixo de INTEGRACAO INTRA UO
CAOTICO - interfaces ponto-a-ponto

Cada vez que surge novas necessidades de “negdcio” que envolvem “mexidas” em sistemas, é
preciso envolver os respectivos fornecedores, o que implica mais barreiras, mais custos, mais
interlocucgdes e lentidGes de respostas;

Um sistema (uma aplicacdo), um dono especialista pela sua manutencao, suporte a utilizadores
e elaboracdo de reportes; quantos mais sistemas diversos, mais donos, mais RH;

Seguranca de sistemas e de dados, mais dificultada;
Um sistema, uma porta especifica para o exterior se a respectiva tecnologia o permitir.

Tantas Bases de Dados independentes, quantos os Sistemas e/ou Aplicacdes/Softwares
existentes no seio/contexto/ambito da Unidade Orgénica;

Cada sistema/aplicacdo ndo “fala” com os demais;
Auséncia total de visdo integrada da(s) actividade(s) exercida(s);

Pedidos de relatdérios dirigidos a cada sistema o que dificulta a agilidade e a acuidade dos dados
revelados.
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Se estendermos estas realidades particulares de cada Unidade Organica e/ou Departamento ao
universo de entidades que integram o contexto de funcionamento da Administracdo Publica, nos seus
mais diversos dominios, central, regional e local, podemos imaginar o quanto extenso e complexo é o
ambito a estudar, a analisar e a definir enquanto a sua visdo para o futuro e que se enquadre na
estratégia e objectivos da transformacao digital.

N&o se trata de nenhuma “Misdo Impossivel”, mas sim, de decidir por qual ponta comecar e definir um
plano realista de implementacdo, que deve ser faseada, da transformacao “reformista” que se pretende
alcancar.

(2) O sonho “TO-BE” para a Transformacao Digital

Eis os pontos para onde aponta o sonho e a visdo da transformacdo digital, considerando para o efeito,
um exemplo de Unidade Organica per si:

e “loT” —Internet das Coisas; “Big Data”;
Inteligéncia  Artificial;  “Machine APP; web; Unidade Organizacional (UO)
Learning”; Ciberseguranca gusim’tergni!m

Cidadaos

32 partes
32 partes

e Normas e Regulamentos  de
Interoperabilidade Digital,

e Processos e Servicos Integrados e
Desmaterializados (tramitacdo rapida,

. BD CENTRAL
planeamento e controlo eficazes)

big data
e Transagles Eletronicas e Automaticas
(rastreabilidade, seguranca eficazes) ARQUITETURA ABERTA

Nivel alto de INTEGRAGAO em COMPONENTES —

e Central de Monitorizacdo e Controlo
INTEROPERABILIDADE INTRA UO

em Tempo Real (Sistemas; Processos;
Transacdes; Alertas);

e Estatisticas, Andlises e Reportes em tempo real;

e Visdo unificada do CIDADAO/UTENTE;

e Conectividade multicanal centrada no CIDADAO/UTENTE (total mobilidade e disponibilidade);
e Conectividade com terceiras partes facilitada e gerivel - bidirecional,

e Mais e melhor escrutinio o que potencia a melhoria continua e evolugdo dos servicos digitais.

III

Na base da Transformacdo Digital rumo ao sonho da digitalizacdo “total” de cada Unidade Organica
(alinhada com a estratégia nacional), estd a visdo da criacdo de camadas intermédias facilitadoras da
conectividade bidirecional entre sistemas onde o papel das normas, referenciais e de modelos de
arquiteturas sdo a chave do sucesso.
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(3) Como la chegar e como concretizar a Transformacao

Digital

Todos 0s passos, etapas e decisdes sdo cruciais e impdem-se a todos os momentos num contexto de
Planeamento Estratégico da Transformacgao Digital, seja a nivel nacional seja ao nivel de cada unidade

organica abrangida no contexto de analise.

PLANEAMENTO ESTRATEGICO DA
TRANSFORMAGAO DIGITAL NACIONAL
E POR UNIDADE ORGANICA

*  Objetivos Estratégicos da TD

* Modelo de Referéncia de TD

Unidade Organizacional (UO)

— Sisl <——» Sis2 ¢——> Sis3 —

T N

P A
“ .
— sisa < SISTEMA Sis5

[ /| CENTRAL

o
W "2

T > Sis8 — * Plano de Transformagio Digital

* Plano de Gestdo da Mudanga

Nivel baixo de INTEGRAGAO INTRA UO *  Plano Global de Governag&o

CAOTICO - interfaces ponto-a-ponto

Na base da Transformacdo Digital no
ambito da estratégia nacional, estd a
visdo da criacdo de camadas intermédias
facilitadoras da conectividade
bidirecional entre Unidades Organicas e
0s seus sistemas onde o papel mais uma
vez, dos modelos de Dados (suportados
em formuldrios de inputs estruturados),
das normas, referenciais e de modelos
de arquitecturas abertas, de
interoperabilidade e de ciberseguranca,
sdo a chave do sucesso.

Definido que esteja, por um lado, a

Levantamento “as-i

ano de Iniciativas e de Projetos

AP ety Unidade Organizacional (UO)
SMS; email;
guichet remoto

Cidaddos

32 partes
32 partes

BD CENTRAL
big data

ARQUITETURA ABERTA
Nivel alto de INTEGRAGAO em COMPONENTES —
INTEROPERABILIDADE INTRA UO

ENTIDADE NACIONAL

32 partes
uo1 uo2 uos3 3a partes

BD CENTRAL

NACIONAL
ol big data
ARQUITETURA ABERTA

Nivel alto de INTEGRACAO em Unidades Organicas
— INTEROPERABILIDADE ENTRE UO

andlise de situacdo actual e, por outro, o ponto de chegada, serdo tragados os caminhos e os projectos

gue assegurardo o sucesso da transformacgdo, nas suas mais diversas perspectivas e camadas, conforme

ilustrado na imagem.
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(4) VISAO/REFERENCIAL PARA AVALIACAO DA

CAPACITACAO DE R.H.

Qualificar a populacdo para as competéncias digitais constitui um enorme desafio, que se reparte em
diversas dimensdes de natureza politica, econdmica, cultural e social e que se traduz no imperativo de
levar a cabo iniciativas para promover a inclusdo social e a literacia digital, o acesso fisico e cognitivo
de toda a populacdo aos servicos digitais.

Neste contexto o ensino a distancia tem um papel crucial.

O “road map” para o designio de qualificar de forma sustentada a populagdo em competéncias digitais
passa por 5 estagios de desenvolvimento, a saber:

Inclusdo Digital:

Assegurar a generalizacdo do acesso equitativo as tecnologias digitais a toda a populacdo, para
obtencdo de informacdo, comunicacdo e interagdo.

Educacdo Digital:

Educar as camadas mais jovens da populacdo através do estimulo e reforco nos dominios da
literacia digital e das competéncias digitais em todos os ciclos de ensino e de aprendizagem ao
longo da vida.

Qualificagdo Digital:

Qualificar a populacdo ativa dotando-a dos conhecimentos necessarios a integragdo num
mercado de trabalho que depende fortemente de competéncias digitais.

Especializacdo Digital:

Promover a especializacdo em tecnologias e aplicacdes digitais para aumentar a
empregabilidade e a criagdo de valor acrescentado na economia.

Investigacdo e Desenvolvimento Digital:

Garantir as condicBes para a producdo de novos conhecimentos e a participagdo ativa em redes
e programas internacionais de 1&D.

10



VISAO de Avaliacdo do Grau de Maturidade Organizacional na Transformac3o Digital

Um modelo de referéncia de avaliacdo de maturidade é importante porque por um lado, permite identificar e posicionar o ponto de partida e, por outro,
possibilita identificar onde queremos realisticamente chegar.

Experiéncia
do Cidaddo

Dados &
Visdo

Estratégia &
Lideranca

Tecnologia

Operagoes

Normas,
Padroes &
Referenciais

Canal Unico, normalmente
através de loja

Reactivo em relagdo as
necessidades do cliente

Mdltiplos canais em estrutura verticalizada,
sendo os processos eletronicos considerados
uma entidade separada

Comega a responder proactivamente as
necessidades dos cidaddos e a influenciar os
seus comportamentos e decisdes

Transigdo ativa de um modelo multicanal
para um modelo omnicanal

Resposta proactiva as necessidades dos
cidaddos, e influenciagdo dos seus
comportamentos e decisdes

Nivel 1 - Basico Nivel 2 - Médio Nivel 3 - Bom Nivel 4 - Excelente

Adocdo de um modelo omnicanal com integracdo de
canais, permitindo um servigo ininterrupto ao
cidaddo

Vai ao encontro das necessidades dos cidaddos
mesmo antes deles notarem essa falta (utilizagdo da
Internet of Things)

Dados praticamente inexistentes
Sem visdo definida

A organizagdo guarda alguns dados

Uma equipa analisa manualmente alguns
dados e fornece informagées ao resto da
organizacdo

A organizagdo possui solugdo de Big Data
e recolhe grandes quantidades de dados
Relatdrios automaticos com informagdes
chave

Visdo 360 parcial do cidaddo

A organizagdo possui solugdo de Big Data e recolhe
grandes quantidades de dados

Relatdrios automéaticos com grande volume de
informagées chave em tempo real

Visdo 360 do cidaddo

Estratégia de Transformacéo
Digital incipiente

Plano incipiente de
implementagdo da estratégia
digital

Investimento reduzido

Existéncia de uma Estratégia basica de
Transformagéo Digital

Existéncia de um plano basico paraa
implementagdo da estratégia digital

Algum comprometimento da equipa de
lideranga e reduzido investimento financeiro

Defini¢do robusta de uma de
Transformacdo Digital

Defini¢do de um plano robusto para a
implementagio da estratégia digital
Elevado comprometimento da equipa de
lideranga e elevado investimento
financeiro

Igual ao Nivel 3

A lideranga inclui agora um Diretor Executivo de
Informacg&o Digital (Chief Digital Officer)

A estratégia da organizac3o € desenvolvida em
conjunto pelas equipas de Estratégia governativa e
de Informagao Digital

Pouca capacidade de
aproveitamento das novas
tecnologias para conseguir os
objetivos estratégicos da
organizagdo

Comega a alavancar novas tecnologias para
alcangar melhor os objetivos estratégicos da
organizagdo

Todas as novas tecnologias sdo
alavancadas ou consideradas, afim de
melhor alcangar os objetivos estratégicos
da organizagdo

Igual ao Nivel 3

A lideranga inclui agora um Diretor Executivo de
Tecnologia (Chief Technology Officer)

A estratégia da organizacdo € desenvolvida em
conjunto pelas equipas de Estratégia governativa e
de Informacdo Digital

Poucos processos automatizados
N3o suporta uma mudanga
continua de servico completo
para self-service

Automatizagdo de alguns processos basicos
Comecga a suportar a mudanga continua de
servigo completo para self-service

Automatizagdo de vérios processos
Utilizagdo extensiva de algoritmos para
otimizagdo automatica dos processos
Apoio a mudanca continua de servigo
completo para self-service

Automatizagdo da maioria dos processos

Utilizagdo extensiva de algoritmos e de processos de
aprendizagem (machine learning) para otimizagao
automatica dos processos

Apoio a mudanga continua de servigo completo para
self-service

Praticamente inexistentes
Sem visdo definida
Orientacdo a funcdo

A organizagdo segue padrdes em alguns
poucos casos , ainda sem mecanismos de
controlo

Orientagdo aos processos

Organizagdo por processos, cumprem
com normas — certificados

Ferramentas de controlo de processos
Desmaterializagdo de processos (alguns)

Organizagdo por processos desmaterializados,
cumprem com normas,

Ferramentas de controlo e de reporte em tempo real
Interoperabilidade plena




Estrutura organica de governacado da transformacao
digital de “AS-IS” para “TO-BE”

O organograma abaixo apresentado é uma representacao simplificada e abstrata em como podem ser
organizadas as diversas ComissGes de Gestdo por niveis de decisdo num contexto de transformacdo
digital na Administracdo Publica tendo como missdo a sua inter-acgdo com as Empresas e em particular
com os Cidad3os através de BalcBes Unicos de Atendimento Publico e na sua maxima express3o,
através de APPs e smartphones.
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